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RESUMO

O presente trabalho de conclusdo de curso, com o objetivo elucidativo, faz uma
analise dos Direitos Fundamentais, sua positivagdo constitucional, no ambito digital,
visto que, as ferramentas tecnolégicas se mantém em constante evolugdo e a
capacidade do estado em regular a liberdade de expressdo é vista como falha.
Analisa o anonimato como forma possibilitadora, caracterizando ato de resisténcia,
para em locais da web, os usuarios possam se conectar e expressar suas ideias.
Aborda a jurisdicdo substituida e a atual, onde prevé forma de solugdo para o
regulamento dos Direitos Fundamentais mas consequentemente a falta de regulagao
devido a evolugao vertiginosa das ferramentas na web e, com isso, uma morosidade
processual que vem provocando muitos questionamentos. Estuda as formas e
dispositivos dispostos na web, que proporcionam o anonimato além do esperado pelo
Estado. Faz uma breve analise das propostas legislativas e tece consideragdes sobre
as mesmas. Finaliza concluindo que se deve priorizar a pacificagdo social e, diante
dessa prioridade, a necessidade de criacdo de demais dispositivos legais, além de
conceituar e trazer entendimento a respeito da atribuicdo demasiada dos Direitos
Fundamentais aos usuarios da rede e, com isso, 0 que pode causar.

Palavras-Chave: Direitos Fundamentais; deep web; liberdade de expressao.



ABSTRACT

The present work of constant course conclusion, with the elucidative objective, an
analysis of the prohibited foundations, its constitutional prohibition, in the digital
scope, makes that, as technological tools keep in the evolution and in the capacity of
the state to regulate the freedom of expression is seen as failure. It analyzes
anonymity as an enabler, characterizing an act of resistance, for web sites, so that it
can connect and create its users. An approach to regulating the form of human
resources and the current regulation, which provides for the form of fundamental
resources for the solution, consequently, a lack of regulation due to the dizzying
evolution of the web and, with that, has been demanding many questions. As
esteemed forms and devices on the web beyond, which offer what they expect from
the state. It makes a brief analysis of the legislative proposals and makes
considerations about them. It ends by completing the prioritization of, in this way of
creating allowed devices, in addition to allowing the network to allow and allow the
creation of allowed devices, which may be necessary and allow the creation of
allowed devices, with this, which can be allowed, with this, allow the network to be
necessary to cause.

Keywords: Fundamental rights; deep web; freedom of expression.
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1 INTRODUGAO

O presente trabalho apresenta um estudo acerca das ferramentas que nao
se encontram registradas na internet e das nog¢des sobre a incapacidade do Estado
em regular os Direitos Fundamentais, focando na liberdade de expresséo, a fim de
efetuar uma investigacdo em busca da constru¢ao de alternativas a jurisdigdo. Essa
busca é necessaria face a crescente insatisfacdo coletiva em relacao a prestacao
jurisdicional atual do Estado, que além de morosa em raz&o da complexidade
processual e da grande demanda existente. Buscou-se pesquisas bibliograficas e
por meio eletronico, analisando também as propostas legislativas em andamento, a
fim de enriquecer a coleta de informagdes e permitir um aprofundamento no estudo
da Deep e Dark Web, revelando a importancia nessa parte da Internet a respeito da
regulamentagao dos Direitos Fundamentais.

Inicialmente, foi feita uma abordagem do que é a Deep, Dark Web e a
diferenca de ha nelas. A Deep Web é considerada uma parte da Internet que nao é
possivel aceder a motores de busca comuns. Necessitando utilizagao de software a
fim de mascarar IP, concedendo anonimato ao usuario. Por conceder estado ou
caracteristica do que é andnimo, seus utilizadores acabam por praticar atos ilicitos, o

que gera duvida a respeito da demasiada liberdade dada ao usuario.

Diante da falta de respeito em qualquer assunto, é valida a reflexdo sobre
quais seriam os limites impostos pela liberdade de expressdo no mundo
contemporaneo. A internet, na sua propor¢ao da Surface Web, englobando as redes
sociais, alimentam os debates publicos e anénimos, portanto, consequentemente, a

manifestacao de ideias que ndo enxerga o respeito ao proximo, chega aos debates.

Tendo em vista o crescimento absurdo da World Wide Web (Rede Mundial de
Computadores), espelhar-se nela, o mesmo do mundo real, ou 0 que preside na
Surface Web, portanto, apdés esse avango tecnoldgico, algumas pessoas
acolheram-se e perceberam que o anonimato em ferramentas de criptografia, Ihes

protege. A seguranga e anonimato viabilizados por meio da Deep Web.

A partir disso, o que é a Deep Web? Como se da o anonimato para que
possibilite a liberdade que seus usuarios sentem ter? Qual a capacidade do Estado

em controlar a liberdade de expressao em seu ambito?
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Com o avango absurdamente abrupto da tecnologia, especificamente da
Internet, suas ramificacbes tiveram grande avanco, fala-se precisamente do ramo
classificado como parte obscura, devido ao acesso restrito, sendo necessario
criptografia para assim acessar. Desenvolvida no Laboratério de Pesquisas da
Marinha dos Estados Unidos, a Deep Web, objetiva ser um sistema de
comunicacdes secreto, responsavel por enviar dados e analises de sistemas
anonimamente e é denominada como hall de entrada para a parte oculta da Internet.
A Deep Web nada mais € do que uma parte oculta onde visa o anonimato, portanto
seus sites nao sao indexados, seus usuarios prezam pela obscuridade,
propositalmente que seu conteudo ndo seja rastreado ou controlado por demais
internautas. Estudos apontam que a Deep Web seja quinhentas vezes maior que a
Surface Web, que a Internet comum que navegamos, representa cerca de 4%,

enquanto o restante que permanece oculto, representaria o restante de 96%.

Por causa de sua privacidade, muitas instituicbes e até mesmo cidadaos
comuns recorrem a essa internet invisivel para compartilhar e hospedar arquivos,
porém o anonimato permitiu o surgimento de atos ilicitos, como féruns em que os
usuarios extrapolam a liberdade de expressao, tornando-se indesejavel. Os
internautas utilizam softwares capazes de mascarar o IP (Internet Protocol), o mais
famoso deles, tem o0 nome de TOR (The Onion Routing), o browser labuta inibindo a
consulta das informacdes reais, fornece dados de forma padrdo, para assim fazer
com que todos os usuarios paregcam iguais, sendo assim, impede que um perfil seja
tragcado. Sua criptografia funciona gragas ao seu mecanismo em que utiliza uma
rede de transmissao de dados que passa por diversas maquinas, impedindo saber

sua localizacao exata, além de ter uma fungao que possibilita esconder a mesma.

ApoOs é analisado os Direitos Fundamentais e o acesso a web profunda,
trazendo posicionamento legal e constitucional. Buscando verificar se considerando
os dispositivos legais, seria possivel vedar o acesso a esta parte da rede. Se mesmo
em locais que impera o anonimato e a lei vedando constitucionalmente a pratica do
mesmo, se entraria de alguma forma em equilibrio, a ponto de diminuir ou até

mesmo uma eventual proibig¢ao.

A partir desse estudo se verifica, de acordo com a legislagao prevista, e faz

uma reflexdo a respeito dos direitos fundamentais se eles se sobrepdem, se podem
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ou nao ser encarados como absolutos em determinadas situacées. Conceituando o
direito a privacidade e demais elencados no dispositivo legal, analisando a
possibilidade de relacionar os direitos fundamentais, para buscar uma correlacao,
chegando ao consenso para sopesar a vedagdo ao anonimato em determinados

Ccasos.

Um fato que n&o se pode negar é que o anonimato em grande proporgao,
ocasiona uma maior liberdade aos usuarios de certa rede, sendo assim, os
internautas sentem maior autonomia, por sentirem que nao estdo sendo monitorados
a todo instante. Entretanto a Deep Web oferece tanto conteudos benéficos como
maléficos, basta a intengdo positiva e ndo ser negligente quando, para assim,
navegar de forma pacifica. A mesma positivamente desempenha papel libertador em
circunstancia de censura, possibilitando que os sujeitos incluidos nesse meio
possam exercer plenamente sua cidadania, assim garantindo aos seus usuarios
pleno exercicio da liberdade de expressdo, mesmo em paises onde a vigilancia e a
repressao sao incessantes. Portanto a utilidade da parte oculta da internet, pode ser
positiva, propiciando a disseminagdo do conhecimento que nela pode ser

encontrado.

A construgao deste trabalho foi realizada através do método de pesquisa
exploratéria, sendo utilizado fontes bibliograficas disponiveis em meios fisicos e
eletrbnicos. Entretanto, também foi utilizado a legislagdo brasileira vigente,
verificando os direitos fundamentais e a capacidade de regular as ferramentas

digitais que se encontram em constante evolugé&o.
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2 O QUE E INTERNET NAO INDEXADA E SUAS FERRAMENTAS
TECNOLOGICAS OCULTAS

Com o avango abrupto da tecnologia, especificamente da Internet, suas
ramificacbes tiveram grande avanco, fala-se precisamente do ramo classificado
como parte obscura, devido ao acesso restrito, sendo necessario criptografia para se
acessar. Desenvolvida no Laboratério de Pesquisas da Marinha dos Estados Unidos,
a Deep Web, objetiva ser um sistema de comunicagdes secreto, responsavel por
enviar dados e analises de sistemas e é denominada como hall de entrada para a
parte oculta da Internet. A Deep Web nada mais é do que uma parte oculta onde
visa 0 anonimato, portanto seus sites ndo sao indexados, seus usuarios prezam pela
obscuridade e propositalmente para que seu conteudo n&o seja rastreado ou
controlado por demais internautas. Estudos apontam que a Deep Web é quinhentas
vezes maior que a Surface Web, e a Internet comum que navegamos, representa
cerca de 4%, enquanto o restante que permanece oculto, representaria o restante de
96%.

Por causa de sua privacidade, muitas instituicbes e até mesmo cidadaos
comuns recorrem a essa internet invisivel para compartilhar e hospedar arquivos,
porém o anonimato permitiu o surgimento de atos ilicitos, como féruns em que os
usuarios extrapolam a liberdade de expressdo, tornando-se indesejavel. Os
internautas utilizam softwares capazes de mascarar o IP (Internet Protocol), o mais
famoso deles, tem 0 nome de TOR (The Onion Routing), o browser labuta inibindo a
consulta das informacgdes reais, fornece dados de forma padrdo, para assim fazer
com que todos os usuarios parecam iguais, sendo assim, impede que um perfil seja
tracado.

Um fato que ndo se pode negar € que o anonimato, em grande proporgao,
ocasiona uma maior liberdade aos usuarios de certa rede, sendo assim os
internautas experienciam maior autonomia, por sentirem que n&o estdo sendo
monitorados a todo instante. Entretanto a Deep Web oferece tanto conteudos
benéficos como maléficos, basta a intengdo positiva e ndo ser negligente para
assim, navegar de forma pacifica. A Deep Web positivamente desempenha um
papel libertador em circunstancia de censura, possibilitando que os sujeitos incluidos
nesse meio possam exercer plenamente sua cidadania, assim garantindo aos seus

usuarios, pleno exercicio da liberdade de expressao, mesmo em paises onde a
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vigilancia e a repressédo sdo incessantes. Portanto a utilidade da parte oculta da
internet, pode ser positiva, propiciando a disseminagdo do conhecimento que nela

pode ser encontrado.

2.1 CONCEITO E DIFERENCIAGAO DA DEEP, DARK E SURFACE WEB.

Cibercultura é classificado como uma cultura de grupos que atuam com a
expansédo das redes informacionais, ja a internet, seria denominada como subcultura
que ocorre no ciberespaco, tanto podendo ser um espag¢o de comando e controle
como um espago de fluxo, organizado em torno de uma logica e praticas
reconfigurantes, onde seria modificada por certos grupos e pela cultura dos
mesmos. Assim o criador da palavra ciberespago, William Gibson (1984 p. 69),

descreve como sendo:

Ciberespaco. Uma alucinagao consensual vivenciada diariamente por
bilhées de operadores autorizados, em todas as nagdes, por criangas
que estdo aprendendo conceitos matematicos... uma representacao
grafica de dados de todos os computadores do sistema humano.
Uma complexidade impensavel. Linhas de luz alinhadas no ar
naoespago da mente, aglomerados e constelagdes de dados. Como
luzes da cidade se afastando...

Alex Antunes, tradutor da obra Neuromancer de Gibson, no prefacio a edi¢cao
brasileira (2003), exemplifica dizendo que “o conceito criado por Gibson neste livro,
o ciberespaco, € uma representacao fisica e multidimensional do universo abstrato
da ‘informacdo’. Um lugar para onde se vai com a mente, catapultada pela
tecnologia, enquanto o corpo fica para tras” (GIBSON, 2003, p. 5-6).

Esclarecendo e trazendo mais ao atual, o tedrico francés Pierre Levy
explicitou sobre o ciberespaco: “Eu defino o ciberespaco como o espago de
comunicacgao aberto pela interconexao mundial dos computadores e das memaorias
dos computadores (LEVY, 1999, p. 92, grifos do autor).

Portanto definido como um mundo \virtual, sendo um espaco
desterritorializado, em um mundo n&o palpavel, existente em outra realidade, que a
descricdo de Gibson se faz como um espaco de construgdo de sentidos, onde
abrem-se janelas para outros campos com uma incursdo finita, mas que nos leva a

infinitos lugares.
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Conceituado o ciberespago, podemos dizer com certeza que entre o0s
usuarios da Deep Web, ha a mesma interagao social virtual que ocorre no ambito
comunicacional, ao entender de Levy (1999 p. 15-16) consiste em entender um

pouco mais simplificado que:

Como uso diversas vezes os termos "ciberespaco" e "cibercultura",
parece-me adequado defini-los brevemente aqui. O ciberespago (que
também chamarei de "rede") € o novo meio de comunicagdo que
surge da interconexdo mundial dos computadores. O termo
especifica ndo apenas a infraestrutura material da comunicagao
digital, mas também o universo oceéanico de informag¢des que ela
abriga, assim como o0s seres humanos que navegam e alimentam
esse universo. Quanto ao neologismo "cibercultura", especifica aqui o
conjunto de técnicas (materiais e intelectuais), de praticas, de
atitudes, de modos de pensamento e de valores que se desenvolvem
juntamente com o crescimento do ciberespaco.

Sendo assim, é possivel afirmar a existéncia de um espaco virtual, onde o
amplo conteudo armazenado se organiza e seus usuarios se comunicam
anonimamente.

Monteiro e Fidéncio (2013, p. 35-46) definem a internet invisivel como um
conteudo do ciberespago, que nao € indexado pelos mecanismos de busca. Em uma
pesquisa sobre a web invisivel e os motores de busca dessa web no ciberespaco,
tinham por objetivo destruir com a polissemia do tema, buscando um nome correto
ao (des) territorio. Durante o estudo, descobriu-se um cogénero, sendo uma web
verdadeiramente escura, denominada entdo de Dark Web, definida como paralela e
underground, e como previsivel da espécie humana, utilizada para o bem e para o
mal.

A Deep Web representa uma web repleta de desconhecimento e
prejulgamentos sobre seu conteudo. O termo traduzido “Rede Profunda”, surgiu em
1994 por Jull Ellsworth (BERGMAN 2001, p. 03) e € também denominado como
invisible web (SHERMAN; PRICE 2001, p. 283). Alguns autores ainda propagam que
a Deep e a Dark Web signifiquem a mesma coisa, apenas sendo duas
denominagdes para o mesmo objeto, porém para Fulton e McGuinness (2016, p.
95-118), ha uma diferengca e ndo se pode confundir pela dificuldade em localizar
certos conteudos e paginas na Deep Web com a obscuridade da Dark Web.

A Deep Web representa uma certa camada exponencial do ciberespaco,

possuindo conteudos n&o indexados e nao recuperaveis pelos seus mecanismos de
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busca. Isto quer dizer que ocasiona uma quantidade abundante de conteudos nao
transitaveis, ou seja, ndo acessados em todo o ciberespaco.

Para Chris Sherman e Gary Price (2001, p. 283), os motores de busca gerais
sdo impossibilitados de adicionar conteudo e paginas em seus indices, ndo podem
ou ndo conseguem, seja por limitagdes técnicas, questdes definidas ou até mesmo
tarifamento para acesso. Michael K. Bergman (2001, p. 01) exemplifica afirmando
que os mecanismos de busca tradicionais criam seus indices nas paginas da
superficie, comprovando assim a disposicdo dos motores em nao indexas e
demonstra que a indexacgao é deliberadamente superficial.

Bergman, traz dados fundamentais a respeito da dimensdo da Web,
buscando compreender a territorialidade entre as camadas invisiveis, Bergman
(2001 p.01) afirma que:

[...] informagdes publicas na Deep Web é comumente de 400 a 500
vezes maior que as definidas da World Wide Web. A Deep Web
contém 7.500 terabytes de informag¢des comparadas a 19 terabytes
de informagdo da Surface Web. A Deep Web contém
aproximadamente 550 bilhdes de documentos individuais
comparados com 1 bilhdo da Surface Web. Existem mais de
duzentos mil sites atualmente da Deep Web. Seis das maiores
enciclopédias da Deep Web contém cerca de 750 terabytes de
informacdo, suficiente para exceder o tamanho da Surface Web
quatro vezes. Em média, os sites da Deep Web recebem 50% mais
trafego mensal, ainda que nao sejam conhecidos pelo publico geral.
A Deep Web é a categoria que mais cresce no numero de novas
informacdes sobre a Internet. Deep Web tende a ser mais estrita,
com conteudo mais profundo, do que sites convencionais. A
profundidade de conteido de qualidade total é de 1.000 a 2.000
vezes maior que a da superficie. O conteudo é altamente relevante
para todas as necessidades de informagao, mercado e dominio. Mais
da metade do conteudo da Deep Web reside em topicos especificos
em bancos de dados. Um total de 95% da Deep Web é informacéao
acessivel ao publico ndo sujeita a taxas ou assinaturas [...].

Sendo os cem por cento divididos da seguinte fragdo, a totalidade de
conteudo do ciberespagco em camadas, sendo Deep Web = 90% de todo conteudo
do ciberespacgo; Dark Web = 6% e a visible web = apenas 4%.

A denominada Dark Web surgiu na tese de doutorado intitulada Distributed
Decentralised Information Storage and Retrieval System de lan Clarke, na Edinburgh
University em 1995 (BECKETT 2009, p. 01), a partir da tese de Clarke, foi possivel a
construcdo de uma rede paralela para acessar a internet, a web, o ciberespaco, e a
Dark Web.
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Esta parte da Deep Web, se destina ser anénima, especifica Monteiro e
Vignoli (2015, p. 692) que “[...] € bastante seguro considerar a Dark Web como uma
nova ramificacdo da Web Invisivel: suas caracteristicas sdo proprias; sua filosofia é
propria e, além de tudo, seu conteudo € o mais enigmatico e desordenado de todas
as ramificagbes”.

A Dark Web representa um grupo coletivo de paginas da web que sé podem
ser acessadas usando navegadores especificos, a Deep e a Dark Web estao abaixo
da superficie, no entanto, pela explicagdo de camadas, a Dark Web é muito mais
profunda e obscura, possuindo sua génese no anonimato, muitas vezes associado a
ilegalidade.

A prerrogativa é que a Dark Web seria uma Web impar, com peculiaridades e
formas de acesso que ndao sao bem esclarecidas, seu acesso seria somente
possibilitado por meio de proxy, caso contrario ndo se trata da mesma Web. Seus
conteudos seriam somente acessados por intermédio de softwares capazes de
camuflar o Internet Protocol (IP).

Para melhor entendimento, de acordo com George Hurlburt (2017, p.
100-105) a Dark Web esta embutida na Deep Web, porém em uma classificagao de
hierarquia entre as camadas desse ciberespaco, portanto a Dark Web faz parte do
escopo da Deep Web, enquanto web profunda. Contudo, devido sua relevante
profundeza e dificuldade de acesso somente realizado por meio de proxy e suas
caracteristicas distintas, trata-se de uma outra web, denominada Dark Web.

A Dark Web é apresentada como um sitio obscuro e invisivel do ciberespaco.
Denominada desta maneira, pelo fato de estar relacionada em comparagdo com a
Web visivel da superficie, local onde os internautas navegam. Portanto, para
acessar a Dark Web seria necessario softwares intermediarios, pois os motores de
busca ndo conseguem recuperar os locais. Sua amplitude tematica também é
considerada constante, de acordo com Andy Beckett (2009, p.02) esta web conta
com numeros nao exatos, de 5 a 100 vezes mais informagdes que a surface web.

Segundo Barbara Calderon (2017, p.06) a Deep e a Dark Web primeiramente
diferenciam-se em uma sendo toda regido da Rede Mundial de Computadores,
sendo assim, ndo se encontrando nos atuais mecanismos de busca como Opera,
Bing, Google ou Yahoo. Ja a Dark Web, concentra-se como uma porcdo da

classificagdo “Deep Web”, que tem por objetividade ser oculta, sendo
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propositalmente ndo ser encontrada, nem que dados ou o préprio conteudo seja
vigiado ou controlado por internautas que navegam pela World Wide Web.

A Surface Web, conhecida como a parte indexada que as pessoas navegam
em seus computadores, onde todos os sites de busca conseguem encontrar
enderecos e listar cada um deles, porém na Deep Web, encontra-se todos os sites
que nao sao indexados e que s6 é possivel o acesso, utilizando método especifico
de navegacédo. Nesta primeira parte denominada ainda a regiao da World Wide Web,
pode-se encontrar centrais de e-mails, internet banking, centrais de comando entre
outros demais sites comuns, nao indexados. Porém dentro da imensa Deep Web, se
concentra a Dark Web.

A Dark Web seria considerada como uma subdivisdo da Deep Web e também
uma espécie de lado negro da Internet, onde as barreiras sdo ainda mais dificultosas
para acessar, isto pois, sua atividade seria mais associada a praticas ilicitas, como o
comércio de drogas. Portanto, por se tratar disso, os métodos de acesso envolvem
certa tecnologia avangada, como o uso de redes privadas e criptografia de ponta.

Os espacos nao explorados ou desconhecidos, até mesmo irrastreaveis, sao
definidos por Marc Augé (2012, p. 71-105), que a nogao de “ndo lugar” nos permite é
algo menos rigido e talvez menos rigoroso sob o ponto de vista cientifico,
exatamente pela ambiguidade da sua definicdo, como veremos neste texto. Porém,
mais interessante sob o ponto de vista da analise social € encontrar uma imagem do
todo que nao ¢é a recomposicdo minuciosa das partes, correspondendo
empiricamente a um conjunto de construgdes com caracteristicas muito diferentes.

Para esclarecimento da sociedade péds-moderna, Augé (2012, p. 74)

contextualiza a predominancia dos nao lugares:

Um mundo onde se nasce numa clinica e se morre num hospital,
onde se multiplicam, em modalidades luxuosas ou desumanas, os
pontos de transito e as ocupagdes provisorias (as cadeias de hotéis e
os terrenos invadidos, os clubes de férias, os acampamentos de
refugiados, as favelas destinadas aos desempregados ou a
perenidade que apodrece), onde se desenvolve uma rede cerrada de
meios de transporte que sdo também espacos habitados [...].

Sendo assim, podemos dizer que os n&o lugares podem ser qualquer lugar
em que ha uma impossibilidade de rastreamento do ambiente virtual. Ainda segunda

Augé (2012, p. 98) os nao lugares nunca estao prontos e sempre estdo no presente.
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Enfim, as caracteristicas que correspondem ao ambientes pds-moderno,
desterritorializados e desconstruidos, como os nao lugares da Dark Web.

Richele Grenge Vignoli (2014, p. 84) em sua dissertacao buscou apresentar o
ambiente denominado Dark Web e estabelecer o conceito e espagco que ocupa no
ciberespaco, demonstrando as caracteristicas essencialmente de um nao lugar,
complementando o estudo avangado de Bergman (2001) e Augé (2012) a respeito
dos conteudos benéficos e maléficos que podem ser encontrados nessa web
profunda.

Os usuarios e computadores que navegam na rede, ndo podem ser
rastreados na Dark Web, isto pois, ha elementos adversos que podem trabalhar para
a obscuridade da invisibilidade na web, bem como a incapacidade do indexador ou
motores de busca, realizarem a varricao de informagdes, falta de publicidades como
anuncios do Google, até mesmo paginas privadas de dificil acesso restrito, com
acesso somente a partir de senhas, assinaturas ou logins, restricbes tecnolégicas,
entre outros demais (MONTEIRO, FIDENCIO, 2013, p. 36-37). Portanto, sdo
apresentados motivos de a Dark Web n&o ser encontrada ou acessada por motivos
diferentes a ilegalidade.

Ainda assim, Christopher S. East (2017, p. 16. grifos do autor): “Vocé deve
estar ciente de que sua vida diaria frequentemente envolve a Deep Web de alguma
forma”, isto pois sob este prisma, todo internauta em que algum momento na web,
possua um login, senhas ou cadastros em certa plataforma, se envolve com a Deep
Web, ainda que por desconhecimento ou com preconceitos a seu respeito
(VIGNOLI; MONTEIRO, 2015, p. 695).

Dessa forma, pode-se afirmar que os preceitos da Deep Web, ndo sao
somente impedimentos e impossibilidades, mas sim, informagdes que n&o sé&o
acessiveis por questdes de sigilo ou seguranga. Ha dados que como e-mails e
mensagens instantadneas que ndo podem trafegar nessa web, sdo chamados de
Dados Sensiveis.

Dados sensiveis nada mais sdo do que dados que nao podem ser
disseminados, isso por questdes de ética, segurancga e privacidade, também cabe
destacar a confianga depositada nos administradores e nos sujeitos que aceitam os
termos de uso das paginas utilizadas. Considerando isso, em 2018, no Brasil, foi
publicada a Lei Geral de Protegcdo de Dados Pessoais, onde prevé uma relagéo legal

da protecdo de Dados Pessoais e Sensiveis:
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Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Paragrafo unico. As normas gerais contidas nesta Lei sdo de
interesse nacional e devem ser observadas pela Unido, Estados,
Distrito Federal e Municipios.

A falta de rastreamento fornece uma certa sensagdo de privacidade,
oferecendo assim, uma navegacao tranquila, sem observadores em busca.
Dificultando a espionagem e invaséo de privacidade recorrentes na superficie, além
do conhecimento por parte das empresas sobre quem visita suas paginas na web. A
camuflagem de IP em redes como o The Onion Router (TOR), ndo é considerada
perfeita, mas satisfatoria, cumprindo o propédsito prometido, tornar-se invisivel na
rede.

O TOR (The Onion Router) é considerado como meio mais seguro e confiavel
para buscar a utilizagdo da Web invisivel, isso pois oferece uma criptografia de trés
camadas de protecdo ao usuario, impedindo a descoberta do seu endereco de IP.
Portanto, nada mais é do que um navegador que promete oferecer ao usuario a
ocultagdo do seu endereco de IP, possibilitando assim, uma navegagédo anénima,
evitando o rastreamento. O browser labuta com um sistema denominado de
roteamento cebola, que consiste em rotear o trafego por multiplos servidores e
criptografa-lo a cada passo do caminho. Sendo entdo, considerado como o
navegador mais utilizado para navegagao na Deep e Dark Web.

O acesso a Dark Web, é realizado com auxilio do Tor, que se constitui como
uma rede e site que tem por objetividade o anonimato de acesso a internet, portanto
a protecdo da privacidade do usuario. O software labuta criptografando o IP (Internet
Protocol) de uma maquina, portanto o acesso torna-se real com apenas o download

do Tor e um endereco especifico de URL.
2.2 EVOLUCAO HISTORICA DA FERRAMENTA TECNOLOGICA OCULTA.
Os primeiros computadores surgiram a partir de experiéncias de equipes com

lideres de nomes renomados nessa questdo, como Alan Turing e Konrad Zuse,

durante a Segunda Guerra Mundial e Howard Aiken na pés-guerra. O século XX era
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marcado pelo telefone, radio e a televisdo que saia dos laboratérios e se tornava a
principal midia.

Os primeiros computadores comerciais ja obtinham processadores
especificos para a comunicagdo de dados, isto na troca de mensagens entre as
maquinas, ainda bastante simples. Objetivando uma comunicagcdo entre
equipamentos, diretamente conectados, possibilitando a troca de dados de um
computador com o outro. A troca de mensagens era controlada por um equipamento
central, que enviava os dados aos demais, porém, o conceito de rede era apenas
uma construgao tedrica, diferente do projeto norte-americano que revolucionou esse
ambito, denominado rede ARPANET.

Conforme apontado por Manuel Castells (2000, p. 82), uma iniciativa tomada
pelo Departamento de Defesa do governo americano, deu inicio a criagdo de uma
rede experimental de supercomputadores, a ARPANET. Visando garantir a
comunicacao entre as maquinas em caso de ataque nucleares, foi dada a solugao
de desenvolver uma rede descentralizada que conectasse os computadores e
permitisse, em caso de ataque, rotas alternativas de comunicagao, além de manter
seguro os dados. Castells (2000, p. 83), ainda afirma que essa primeira rede de
computadores teve inicio em 1° de setembro de 1969, somente acessivel para os
centros de pesquisa que colaboraram com o Departamento de Defesa dos Estados
Unidos, sendo assim, apenas para fins académico-militares. Um tempo apoés,
ocorreu a divisao desta rede, uma parte dedicada somente a fins académicos e
outra somente a fins militares. Entretanto, tornando-se operacional em 1975 e
subdividida em outras redes, foi desativada em 1990 e substituida pela NSFNET,
que também, encerrada nos anos 90, assim os passos para a internet como

elemento privado. Castells (2000, p. 83) afirma:

Uma vez privatizada, a Internet ndo contava com nenhuma
autoridade supervisora. Diversas instituicbes e mecanismos
improvisados, criados durante todo o desenvolvimento da Internet,
assumiram alguma responsabilidade informal pela coordenacao das
configuragdes técnicas e pela corretagem de contratos de atribuicao
de enderecos da Internet.

Dessa forma, a Internet teve diversos entes regendo, segundos seus
pressupostos e finalidades. Embora sujeita ao controle e monitoramento de um

Estado, ainda € sujeita do mesmo por paises a que esta conectada, possibilitando
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paises de aplicar restricbes, como ao que vai contra a concepg¢ao originaria da
Internet, visando garantir que uma informacao alcance outra da rede, o que
prejudica a utilizagao plena por parte dos usuarios.

A ligacdo entre computadores para transmissdo de dados militares, visava
primariamente proteger as informagdes, com isso, mesmo em caso de um ataque
inimigo, se preservaria documentos fisicos e demais conhecimentos. Projetado
originalmente pelo Laboratério Central da Marinha, com auxilio da DARPA (Defense
Advanced Research Projects Agency), visavam criar uma rede descentralizada de
computadores, nascendo a Arpanet (Advanced Research Projects Agency Network),
atual internet. Em suas conexdes ja haviam redes secretas, com enderegos que
eram de certa forma invisiveis, estas redes recebiam dados da Arpanet, mas nao
havia possibilidade de enviar informagdes para fora dali. Surge entdo o nome usado
até hoje de Dark Net, termo hoje popularizado que somente ficou conhecido nos
anos 2000.

O ciberespago € um espaco em que abriga diversos outros, nele presente as
inumeras webs existentes, bem como a Deep e Dark Web. Para Monteiro e Fidéncio
(2013 p. 43) a Dark Web é o continente mais verdadeiramente escuro do
ciberespaco, segundo os autores, essa web representa “[...] a rede global de
usuarios e computadores que operam a margem da visibilidade e das agéncias
fiscalizadoras [...]".

Primeiramente para adentrar no assunto, segundo o Site Leonardo Pereira,

acerca do surgimento e uso da rede:

Em grande parte, a deep web existe, assim como a propria internet,
gracas a forca militar dos Estados Unidos. Neste caso, gragas ao
Laboratério de Pesquisas da Marinha do pais, que desenvolveu o
The Onion Routing para tratar de propostas de pesquisa, design e
analise de sistemas anénimos de comunicacdo. A segunda geragao
desse projeto foi liberada para uso nao governamental, apelidada de
TOR e, desde entdo, vem evoluindo... Em 2006, TOR deixou de ser
um acrénimo de The Onion Router para se transformar em ONG, a
Tor Project, uma rede de tuneis escondidos na internet em que todos
ficam quase invisiveis. Onion, em inglés, significa cebola, e é bem
isso que a rede parece, porque as vezes € necessario atravessar
varias camadas para se chegar ao conteudo desejado.

A Web classificada como a parte plenamente visivel, disponiveis pelos

buscadores, ou seja, a Internet que nos € disponivel quando abrimos certo
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navegador. A Internet que todos acessam diariamente, € mapeada pelos motores de
busca, também utilizada a nomenclatura de Surface Web, seria como a Internet
superficial, ou ainda podendo ser chamada de porgao plenamente visivel.

Com a criacdo da World Wide Web, conhecida como WWW, seus dados e
informagdes armazenados em um servidor, sdo exibidos por hipertextos, imagens,
sons e videos, encontrados através de provedores de busca. A busca divide-se em
duas categorias, a primeira delas € denominada como Surface Web, que é a internet
comum que navegamos, suas paginas sao facilmente encontradas pelos
mecanismos de busca, o que diferencia da segunda categoria de busca, a Deep
Web, que resume as paginas que ficam alheias aos provedores, nao sendo listadas
como resultados de busca, essa é a forma que ocorre a indexacgao. A respeito dos

provedores de busca, Barbara Calderon (2017 p. 213-214) exemplifica:

Literalmente, crawlers e spiders significam “rastejadores” e “aranhas”
e, esses termos se referem aos programas automatizados que tém
funcdo de percorrer a web a fim de indexar as paginas que atendem
aos seus critérios. O motor de busca langa na web multiplos crawlers
que rastejam na web a procura de paginas. Eles realizam esse
‘caminhar” através de elos entre as paginas, conhecidos por nds
como links. Ou seja, crawlers e spiders sdo programas de
computador que navegam pela web de forma metddica e
automatizada para indexagéo de paginas.

Ja essa parte, é classificada como né&o visivel da Internet. Onde é presente
certas barreiras para o acesso, podendo ser registros, convites, softwares
especificos, entre demais possiveis. Encontra-se websites que nao estao totalmente
mapeados pelos buscadores e 0 acesso se da necessitando um registro. Isso se
deve ao fato de sites privados, seu dono n&o deseja qualquer pessoa navegando e
olhando o conteudo, além da possibilidade de chamar atencdo de autoridades
governamentais. Portanto para o acesso pleno ocorrer, somente com alguma forma
de autenticagdo, deve haver a aprovagao de um administrador do site, para o
acesso pleno, ja que o conteudo seria oculto e ndo o dominio em si. Podemos
esclarecer que o acesso poderia ser para fins licitos e ilicitos, de comunidades
virtuais, foruns de discussao a um livre comércio de drogas.

Pode-se dizer que a surface web é tudo que conseguimos pesquisar e
acessar por meio dos buscadores, ou seja, o que é indexado, portanto as paginas

indexadas por motores de buscas da web, alimentados pelos programas que varrem
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a internet, indexando links e informacdes. E todo o restante que esta fora do alcance
destes programas varredores, das buscas e ranqueamentos de sites, € chamado de
Deep Web. Pode ser caracterizada a niveis de redes descentralizadas com fortes
niveis de criptografia e permissdes de acesso, até sistemas de Intranet de empresas
privadas e dados especificos como os da Receita Federal. Os estudiosos da area,

Monteiro e Fidéncio (2013 p. 37) exemplificam dizendo que:

A informacao na Web pode ser categorizada, para fins de indexacao,
em suas diretrizes: a parte visivel, ou seja, paginas que podem ser
somadas ao banco de dados dos buscadores, e a parte invisivel, cujo
conteludo, por razbes expostas, ndo pode ser indexado pelos
buscadores tradicionais.

Nos anos 2000 quando a ferramenta se tornou mais popular, discussoes
sobre a forma como a rede se apresentava na época, a web invisivel trazia o
seguinte paradoxo: “Ao mesmo tempo em que € facil entender por que ela existe,
nao é nada simples definir ou descrevé-la concretamente, em termos especificos”.
(SHERMAN; PRICE, 2001, p. 02).

Muitas pessoas entendem que Dark web e Deep web sdo como sinbnimos,
porém mesmo uma estando inserida na outra, ambas se diferenciam, isto pois, a
deep web apenas sinaliza a parte da web que nao é indexada por buscadores de
rede, ja a dark web, trata de uma parte mais obscura da web. Além de nao ser
indexada, nela ha diversas camadas de criptografia para assim dificultar seu acesso.
Seu nome se origina do conceito de Darknets, ou seja, redes que s6 s&o acessadas
usando protocolos diferentes do padrao da surface web, portanto com criptografia
avangada. Visto seu anonimato, a Dark Web, tornou-se um ambito repleto de
atividades ilicitas, um exemplo dela seria o site Silk Road, o mesmo que foi fechado
pelo FBI em 2013, site esse que era voltado ao comércio de drogas ilicitas. Porém o
real motivo por optar por essa privacidade maxima, ndo remete somente a ilicitudes,
visa evitar os cookies, proteger o conteudo de pesquisas e compras online apos uma
simples busca.

Bergman consolidou a palavra Deep Web, ensejando estudos mais
avangados na area pelos anos 2000. O colunista do The Guardian, Beckett (2009),

relata sobre o estudo do autor:
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Michael K Bergman, um académico e empresario americano, € uma
das maiores autoridades nessa outra internet. No final dos anos 90,
ele empreendeu  pesquisas para tentar avaliar sua
escala. “Lembro-me de dizer & minha equipe: 'E provavelmente duas
ou trés vezes maior do que a web normal' ', lembra ele. "Mas a
vastiddo da teia profunda ... me tirou completamente o félego.
Continuamos revirando pedras e descobrindo coisas”.

Segundo Michael K. Bergman (2001 p. 01), criador da expressao Deep Web,
a palavra tem significado de profundeza, termo em oposig¢ao a Surface Web, onde o
vocabulo transmite a ideia de superficialidade. De acordo com especialistas,
navegamos em apenas 20% de toda Surface Web, ha analogias que se dedicam a
explicar o funcionamento disso, uma delas seria a do Iceberg, portanto a Surface é
representada pelo topo, o que seria de facil visao aos olhos, enquanto a Deep Web é
representada por sua base, sabe que existe o restante, mas ndo se pode dar a
medida exata de seu tamanho, por n&o conseguir enxergar.

Como dito anteriormente, a Dark Web € um ramo da Deep Web, encontra-se
dentro dela, sendo seu conteudo nao indexado propositalmente, permanecendo
oculta. Utilizam os usuarios um provedor de busca, dentre eles o mais comum seria
o TOR (The Onion Router), que oferece certa privacidade, dificultando a fiscalizagao
e o rastreio. Portanto, com esse impedimento e privacidade em demasia, cria-se um
espaco iniludivel as praticas ilicitas. Neste sentido o estudioso sobre o tema, André
Miceli (2019), diz:

O coordenador do MBA de Marketing e Negécios Digitais da
Fundagao Getulio Vargas (FGV), André Miceli, alerta para os perigos
da deep web. Segundo ele, ndo é um lugar interessante para
adolescentes e criangas ou mesmo adultos navegarem, por ser um
espaco de conteudos ilegais —que vao desde malwares
desenvolvidos por hackers, em busca de dados pessoais —, a
atividades ilegais. Miceli, no entanto, esclarece que o problema esta
na "dark web", uma subdivisdo da deep web. O especialista explica
que a deep web possui 96% do conteudo da internet, que vao desde
arquivos cientificos, livros raros, informacodes financeiras, até virus e
informacdes sobre crimes [...].

Ademais, as areas apresentadas do ciberespago, que desconhecidas por
grande parte do publico que navega pelo World Wide Web, mesmo apds sua rapida
expansao, poucos percebem que a propria Surface Web em que navegam pode se
tornar um perigo, quem dira a profundeza da Deep Web e todo anonimato nela

presente. Além de ser viga mestra que se torna garantidora do direito de liberdade
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de expressao, basta compreender seu funcionamento, extensao e limites, bem como
analisar o posicionamento do Estado e a dificuldade em cercear a liberdade que o
anonimato na plataforma oculta traz.

Visto que o maior atrativo da parte profunda da web & o anonimato, pois
proporciona uma maior liberdade aos internautas que acessam a rede, sendo assim,
uma maior autonomia na busca por informagdes, sem estar sendo vigiado
constantemente, monitorados a todo momento. A navegagcao anénima, ocorre por

intermédio do navegador TOR:

Ao acessar um site normalmente, seu computador se conecta a um
servidor que consegue identificar o IP; com o TOR isso nao
acontece, pois, antes que sua requisi¢do chegue ao servidor, entra
em cena uma rede anénima de computadores que fazem pontes
criptografadas até o site desejado. Por isso, é possivel identificar o IP
que chegou ao destinatario, mas ndo a maquina anterior, nem a
anterior, nem a anterior etc. Chegar no usuario, entdo, é
praticamente impossivel.

Esse software labora disfarcando o Internet Protocol — IP do usuario que
deseja nao ser detectado, assegurando o anonimato na rede durante a navegacao.

O software denominado Tor (The Onion Router) foi criado na década de 1990,
no Laboratério de Pesquisa Naval dos Estados Unidos, e recebeu o apoio da
Eletronic Frontier Foundation, uma das organizagdes que se dedicam a defesa dos
usuarios da internet. O navegador foi criado e financiado pelos 6rgaos militares do
pais. Os cientistas responsaveis pela criagdo Paul Syverson, Michael G. Reed e
David Goldschlag explicam que a finalidade era mascarar a identidade dos agentes
que estivessem em missdo. Mas somente no ano de 2003 a primeira versao estavel
do software foi liberada para o uso civil.

Conforme linha do tempo, revelaram-se e na década de 1990, David
Goldschlag, Mike Reed e Paul Syverson, pesquisadores do Laboratério de Pesquisa
Naval dos EUA, apds muitas discussdes e estudos avancados, tiveram a ideia de
criar e implantar os primeiros projetos de pesquisa e protétipos de roteamento

cebola. Assim, Tor Project, visando:

O objetivo do roteamento cebola era ter uma maneira de usar a
Internet com o maximo de privacidade possivel, e a ideia era rotear o
trafego por varios servidores e criptografa-lo a cada etapa do
caminho. Esta ainda é uma explicacdo simples de como o Tor
funciona hoje.
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Ja nos anos 2000, Roger Dingledine, juntamente com Paul Syverson
iniciaram um trabalho juntos a respeito do roteamento cebola. Porém, com a
denominagdo de Tor (The Onion Routing), diferenciando do projeto trabalhado
anteriormente. Em 2002 a rede foi finalmente implantada, sob uma licenca de
software livre e aberta, contava com uma rede descentralizada. Porém, ainda
privada e em teste, em 2003 a rede contava com uma duzia de voluntarios. Ganhou
cada vez mais espaco e visibilidade, portanto em 2004, a Electronic Frontier
Foundation (EFF), apds reconhecer o Tor como beneficio para os direitos digitais,
concordou em financiar o trabalho dos estudiosos da area, e em 2006 tornou-se uma
organizagao sem fins lucrativos.

O navegador Tor surgiu em 2008, ficando muito popular entre usuarios
experientes e ativistas interessados na privacidade, protegendo a identidade dos
usuarios e também permitindo acessar certos conteudos que em meio a censura era
impossibilitado, bem como a midia social, sites bloqueados e recursos criticos.
Possui atualmente milhares de retransmissores e milhdes de usuarios por todo o

mundo. Segundo a equipe, Tor Project (2006):

Nés, do Projeto Tor, lutamos todos os dias para que todos tenham
acesso privado a uma internet sem censura, e o Tor se tornou a
ferramenta mais forte do mundo para privacidade e liberdade online.
Apresentando-se mais do que apenas um software, além de um trabalho com
muita qualidade e paixao pela comunidade dedicada aos direitos humanos, estando
profundamente comprometida com a transparéncia e seguranga de seus usuarios.
Ainda assim, cabe destacar um dos beneficios que a Dark Web possibilita
exercer, como a liberdade de expressao aquelas pessoas que vivem em meio a
regime totalitarios, segundo David Duarte e Tiago Mealha (2016, p. 02), para paises
democraticos, a utilizacdo desta ferramenta acaba se tornando um meio para a
pratica de diversas ilicitudes, dessa forma, tem se tornado alarmante, necessitando

medidas rapidas para coibigao:

E aqui que chegamos ao centro do debate: por um lado o Tor
permite, entre outras coisas, assegurar a privacidade das
comunicagdes entre os utilizadores e visualizar artigos e blogs que
nao se encontram na Surface Web; por outro lado o anonimato serve
de ferramenta para que ocorra a pratica de atividades ilicitas. Existe
uma linha muito ténue que separa a esfera publica da esfera privada.
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O Tor permite reforgar a seguranga ao utilizar a Internet. Cabe ao
bom senso de cada um a forma como utiliza as ferramentas ao seu
dispor.

A criagao da Internet foi um fendmeno extraordinario, onde abriu portas para
o conhecimento, que andando juntamente com a informagéo, agora se encontra ao
alcance de qualquer pessoa capaz de se conectar neste meio digital, tornando-se
uma ferramenta universal. Ainda assim, o ciberespacgo, visto como um espago que
abriga os demais, bem como as diversas partes da web, acredita-se que o conceito
de ndo lugar esteja presente nas caracteristicas da Dark Web, pois essa web é
trajeto de passagens sem relagdes e identificagoes.

Ainda no contexto contemporaneo, se mantém a ideia de que tudo esta
presente no Google, porém poucos sabem que a internet é formada pela juncao da
Surface Web e Deep Web, sendo muito mais ampla do que a populagao mundial
imagina. Havendo diversos perigos recorrentes do mal uso da ferramenta, devendo
haver uma atengdo maior a praticas ilicitas neste ambiente, buscando a
reconstrugao para assim haver o reparo.

Verificou-se que a Surface Web é muito utilizada pela massa, envolvendo o
uso com ferramentas de busca, compartilhamento de informagdes e entretenimento.
Porém ha o lado de que a Deep Web é revelada como um espaco restrito, acessivel
somente a algumas pessoas. Equivalente a 96% de toda a internet (Bergman 2001,
p. 01), e, portanto, desconhecida por grande parte do publico.

Com a expansédo severa da internet, poucos ainda percebem que a prépria
Surface Web é um perigo, quem dira a Deep Web, que além do anonimato
oferecido, € pouco conhecida e é vista com tamanha desconfianca. Cabe a
compreensao de entendimento por essa web profunda, analisando como funciona
seu acesso, e a necessidade da criagao de medidas para coibir acdes delituosas
que consequentemente surgem neste espaco.

Entretanto, com a contemporaneidade em relacéo a internet, deveria ser uma
ferramenta de auxilio e evolugado para o homem, e ndo de sua proépria destruicao.
Volto a discutir sobre a necessidade de regulamentagdo para o uso desta rede,

como agdes governamentais para vistorias das possibilidades do uso da web.
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3 A LIBERDADE DE EXPRESSAO E AS POSSIVEIS FALHAS DE
REGULAMENTAGAO NO AMBITO DIGITAL OCULTO

Segundo julga a sociedade contemporanea, seria de competéncia do Direito
Penal o enquadramento para configurar ou ndo uma infragdo penal, e portanto,
atribuir uma sancgéo de acordo com o grau de lesividade. Sendo assim, se faz uma
analise, sob a luz da Constituicdo da Republica Federativa do Brasil de 1988.

Devido ao grande avango tecnoldgico, consequentemente surgem novos
mecanismos de interacédo digital, que visam atender as demandas dos usuarios.
Nesta situagdo, exigem certa condigdo, que é o zelo da privacidade ao acessar a
rede, atendendo essa demanda, criou-se a Deep Web. Espaco onde reina o
anonimato e os internautas interagem e navegam entre si sem haver a identificagao

dos mesmos.

31 A LIBERDADE DA EXPRESSAO COMO DIREITO FUNDAMENTAL:
EXTENSAO E LIMITES

A rede é considerada um dispositivo de comunicagao livre da censura e
demais barreiras, também considerada como uma abundancia de materiais
favoraveis a cultura. Porém sua web profunda é alvo de debates juridicos, devido
sua natureza complexa, pois em sua profundidade sdo encontradas situagdes
desfavoraveis as situag¢des sociais, bem como venda de drogas, armas, incentivo ao
canibalismo, etc. Sendo assim, essa parte da internet transforma-se em um meio de
comunicacéao livre de barreiras e da censura.

Diante disso, o presente trabalho busca elucidar e realizar uma analise sobre
os limites e a possibilidade da vedacéo ao acesso a web profunda, contando com o
posicionamento constitucional, legal e doutrinario sobre os direitos e garantias. E
necessario dissertar a respeito da liberdade de expressdo como direito fundamental
e previsto em nossa Constituicdo da Republica Federativa do Brasil de 1988, artigo
5°, IV, onde trata sobre a livre manifestacdo do pensamento, juntamente com a
vedagao ao anonimato e ainda sim acrescentar a discussao o artigo 220, do mesmo
dispositivo legal, que trata da comunicagao social, estabelecendo que as formas de

comunicacao descritas ndo seriam passiveis de qualquer restrigao.
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Daniel Sarmento (2006, p. 93), aprofunda o tema, concluindo que:

A liberdade de expressdo ocupa uma posigdo extremamente
destacada no sistema constitucional brasileiro. O texto constitucional
chegou a ser redundante ao consagra-la: art. 5°, inciso IV — liberdade
de manifestacdo do pensamento -; art. 5°, inciso X — liberdade de
expressao de atividade intelectual, artistica, cientifica e de
comunicagao, independentemente de censura ou licenca -; art. 5°,
inciso XIV — direito a informagdo e garantia do sigilo da fonte
jornalistica -; art. 220, caput — garantia da manifestacdo do
pensamento, da criacdo, da expressdo e informagcao, sob qualquer
forma e veiculo -; art. 220, §1°- liberdade de informagé&o jornalistica
em qualquer veiculo de comunicagcdo social -; art. 220, §2° -
proibicdo de qualquer censura de natureza politica, artistica ou
ideologica. Do ponto de vista histérico, ndo € dificil compreender as
razoes que levaram o constituinte a tamanha insisténcia: tratava-se
de exorcizar os fantasmas do regime militar, que praticara aberta
censura politica e artistica, e de assegurar as bases para a
construgao de uma sociedade mais livre e democratica.

E visto que o autor relata alguns dispositivos que levam consigo os ideais de
liberdade de expressdo, de forma a demonstrar um dos principais motivos, a
censura praticada durante o regime militar.

O legislador conferiu status de direito fundamental a liberdade de expresséo,
visando garantir o pleno exercicio desse direito, reprimindo qualquer questdo que
inviabilize sua efetivagdo. Além disso, adotou a liberdade de expressdo como
fundamento do Marco Civil da Internet — Lei numero 12.965/2014, em que objetiva a
disciplina do uso da Internet no Brasil, fundamentado na liberdade de expressao.
Como consta em seu artigo 2°, o pleno exercicio do uso da internet no Brasil
fundamenta-se ao respeito a liberdade de expressdo, sendo garantidos o
reconhecimento da escala mundial da rede, os direitos humanos, desenvolvimento
da personalidade e o pleno exercicio da cidadania no ambito digital, além da
pluralidade e diversidade em rede, abertura e colaboragdo, a livre iniciativa,
concorréncia e defesa do consumidor, findando a finalidade social da rede (BRASIL
2014).

No mais, a disposta Lei, ainda se refere sobre a liberdade nas condi¢des dos
principios, configurando essa condi¢cado para o pleno exercicio do direito de acesso a
internet, e ainda assegurando a liberdade de expresséao, impedindo qualquer tipo de

censura no ambiente virtual.
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O estudioso sobre o tema, Carlos Affonso Pereira de Souza (2015, p.3),
afirma que a respeito do artigo 6° da referida Lei, € dado um emprego profuso da
locugdo liberdade de expressao em sua redagao do texto, portanto revela que o
intuito normativo n&o seria somente sancionar condutas, mas sim garantir a

liberdade conquistada pelos usuarios da rede:

O Marco Civil da Internet, proficuo em mengdes a liberdade de
expressao, explicita em seu artigo 6° que a sua vigéncia nao visa
apenas a sancionar condutas, como, mas tipicamente se esperaria
de uma legislacdo penal, mas principalmente visa assegurar as
liberdades conquistadas através do uso da rede.

Portanto, com demasiadas aparicbes da liberdade de expressao na redagao
da referida Lei, infere-se a importancia dada pelo legislador, isto pois, a referida
garantia visa possibilitar plena utilizagcdo da web, tornando o usuario livre para
expressar-se na rede, livre de qualquer forma de censura ou repressao, tornando

uma esfera vantajosa para o debate e discussao de ideias.

Entretanto, visa salientar que a liberdade de expressao ndo é um direito
absoluto, pois existem demais direitos da personalidade, os mesmos que sé&o
classificados como caracteristicas fundamentais a toda pessoa humana, além de
obter o reconhecimento juridico resultante de uma constante progressao de

facanhas histéricas.

Nao obstante, a liberdade nao pode ser classificada como absoluta, quando
assim, encontrar-se em questdo com demais direitos da personalidade, bem como o

direito a privacidade, o mesmo que no ambito digital deve ser muito bem verificado.

Anderson Schreiber (2013 p.135), afirma que o direito a privacidade deve
abranger também o direito da pessoa humana, ou seja, proteger além da vida intima

de cada pessoa. Em sua obra Direitos da Personalidade, conclui que:

Deve abranger também o direito da pessoa humana de manter o
controle sobre os seus dados pessoais. Mais sutil, mas ndo menos
perigosa que a intromissao na intimidade doméstica de uma pessoa,
€ a sua exposi¢cao ao olhar alheio por meio de dados fornecidos ou
coletados de forma aparentemente inofensiva, no preenchimento de
um cadastro de hotel ou no acesso a um site qualquer na internet. O
uso inadequado desses dados pessoais pode gerar diversos
prejuizos ao seu titular.
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Sendo assim, percebe-se que o direito a privacidade possui certa importancia,
adequadamente a caracterizagdo contemporanea, abrangendo, além da intimidade
dos individuos, como também os demais dados que sdo munidos no amplo espago
da rede. Progressdo de suma importancia, visto que as relagdes interpessoais
crescem abundantemente a cada dia no meio digital, devido a constancia no avanco

tecnoldgico.

Cumpre importantemente exemplificar a distingdo entre a privacidade e a
intimidade, pois no direito brasileiro ja ha essa discusséo entre o ambito dos direitos
da personalidade. Elencados no artigo 5°, inciso X, da Constituicado Federal (1988)
sdo dados os termos: “Sao inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurando o direito a indenizag&o pelo dano material ou

moral decorrente de sua violagao”.

Entretanto, no Cddigo Civil (2002), especificamente o seu artigo 21, apresenta
certa definicdo a respeito do direito a vida privada: “A vida privada da pessoa natural
€ inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias

necessarias para impedir ou fazer cessar ato contrario a esta norma”.

Desse modo, devido a apresentacdo em dois artigos, ha autores que
defendem a diferenciacéo entre os termos, entretanto, ainda nao se concretizou uma

uniformizacao doutrinaria ou legislativa.

Junior Ferraz (1993, p.442), grande estudioso da matéria, explica a respeito

da privacidade e a intimidade:

No recdndito da privacidade se esconde, pois, em primeiro lugar, a
intimidade. A intimidade ndo exige publicidade, porque n&o envolve
direitos de terceiros. No ambito da privacidade, a intimidade é o mais
exclusivo dos seus direitos. Ha, porém, uma certa gradacdo nos
direitos da privacidade. Também o direito ao nome, a imagem, a
reputacdo compde o campo da privacidade. A imagem, a reputacgéo,
0 nome, a diferenga da intimidade, sdo exclusivos (proprios), mas
perante os outros. Como direito a privacidade, demarcam a
individualidade em face dos outros. Ninguém tem um nome, uma
imagem, uma reputagao s6 para si mesmo, mas como condi¢do de
comunicagao.

Portanto, pode-se entender que a intimidade seria considerada na esfera de

parte exclusiva, sendo assim, ao que o individuo reserva para s6, sem visar
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repercussao social, do contrario, sem que sua vida privada seja alcangada. Ja a vida
privada, seria cabivel na classificagdo de que mesmo estando em isolamento, seria
sempre alcangavel por terceiros que em certos momentos possam estar em contato

com a pessoa, como por exemplo no lar familiar, no trabalho.

Como ja dito anteriormente, entende-se que a liberdade de expressao seria
como uma estimativa basica para o pleno exercicio do acesso a internet. Porém,
esse direito ndo pode ser absoluto, visto que se encontra em limitagdes juntamente
com outros direitos, como o direito a privacidade, o direito a personalidade, entre

outros que também devem ser respeitados.

Sendo assim, em ambito constitucional, o direito a privacidade € elencado
como um direito fundamental, previsto no inciso X, do artigo 5° da CRFB/88, norma
esta que garante a inviolabilidade da intimidade, vida privada, da honra e da imagem
de todas as pessoas, além de conferir aos que sofreram algum tipo de dano, o

direito a indenizagao.

Podemos considerar que o dispositivo abordado € de extrema relevancia no
ordenamento juridico, pois o legislador fez questao de conferir a todos de maneira
abrangente a revelada garantia, além de litigar judicialmente, almejando a devida

reparacao resultante de possivel dano sofrido.

Marcel Leonardi (2011, p. 52), em sua obra Tutela e privacidade na internet,
traz uma analise de o que é “o direito a ser deixado sO” — the right to be let alone —
expressao prestigiosa, elucidada por Samuel D. Warren e Louis D. Brandeis, onde
difundiram o conceito do juiz norte-americano Thomas M. Cooley, e realizaram um
artigo denominado The right to privacy. Doutor Marcel, explica que o “direito a ser
deixado s&” nao indicaria 0 que realmente a privacidade representa, ndo servindo

para denominar o que esta protegido no ambito digital:

O direito a ser deixado so, porém, ndo indica o que exatamente a
privacidade representa; ndo aponta em que circunstancias nem
sobre quais questdes devemos ser deixados a sos. A ideia de “estar
s0” é de “ser deixado em paz”, mencionada por Warren e Brandeis e
posteriormente por outros autores, é vaga e n&o serve como guia
para definir o que esta ou ndo incluido no seu ambito de protegao.
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Portanto, o mencionado direito seria como um instrumento de abrangéncia
ilimitada, buscando dar aos individuos um isolamento intensificado. Entretanto, por
promover um exacerbado isolamento social do individuo, seria ilégico de acordo com
a situagcdo contemporanea vivida em sociedade, visto que marcado pela

intensificacdo das relagdes interpessoais.

Seria melhor relacionar o direito a privacidade com a protecdo dos dados
pessoais dos usuarios em rede, pois 0s mesmos, intencionalmente ou ndo, deixam
rastros de navegacgao, sendo por cadastros em sites, interagbes em redes sociais e
até mesmo buscas em grandes sites de navegacdo que por coeréncia, sao

indexados.

A questdo seria que, a todo instante, mesmo que inconscientemente, os
individuos da rede deixam rastros em quantidade de dados, devendo ter adequada

atencao e protecao, visto que estes dados implicam no direito a privacidade.

O legislador percebeu as mudangas que estavam ocorrendo neste ambito
contemporaneo e também no cenario internacional e optou, portanto, em seguir o
mesmo rumo frente a protecdo de dados pessoais. Em 15 de agosto de 2018, foi
publicada a Lei de numero 13.709/2018, entrando em vigor no dia 15 de janeiro de
2020.

A referida lei diz respeito ao tratamento de dados pessoais, instituindo
parametros para regularizagdo de modo que os dados devessem ser armazenados
por instituicdes publicas, privadas ou até mesmo pessoas naturais, isso tudo,
conforme dispde seu artigo 1°, objetivando assegurar o direito fundamental a
liberdade, privacidade e o livre desenvolvimento da personalidade de todos usuarios

da rede.

Também conhecida como LGPDP (Lei Geral de Protegdo de Dados
Pessoais), determina e diferencia os dados pessoais sensiveis, em seu artigo 5°,
incisos | e Il. Portanto, dados pessoais sao informacdes relacionada a pessoa
natural identificada ou identificavel, e especificamente os dados pessoais sensiveis

seriam mais aprofundados, sendo:

Art. 5° Para os fins desta Lei, considera-se:
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Il — Dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a
organizagao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;
O dispositivo normativo caracteriza em sua area de aplicacdo o que é
considerado dados pessoais, 0s mesmos que ainda sao classificados como

sensiveis.

Portanto, é notavel que a citada lei visa assegurar os direitos fundamentais
dos internautas, principalmente nas questdes relativas a liberdade, a privacidade e
ao livre desenvolvimento da personalidade da pessoa natural, fato que constitui
grande avango a prote¢cao de dados dos usuarios da rede. Contribuindo para o
usuario, visto que agora amparado pela norma, consolida-se a seguranga juridica

esperada.

A Lei Geral de Protecdo de Dados Pessoais (2018) tem forte impacto
diretamente no tratamento dos dados pessoais, previstos no artigo 7° da referida
Lei’, versando sobre as hipdteses, ou seja, requisitos para o tratamento dos dados.
Onde impacta diretamente nas instituicbes que ficam responsaveis por esse

tratamento, pois € possivel apenas mediante expressa autorizagao do titular.

U'Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - pela administragdo publica, para o tratamento e uso compartiihado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VIl - para a protecéo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos dados
pessoais; ou

X - para a protegdo do crédito, inclusive quanto ao disposto na legislacao pertinente.
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Outra mudanca notoria seria em relagao aos titulares dos dados. Portanto,
tornou-se de forma facilitadora o acesso e controle de dados, presente no Capitulo

[l da referida legislacao, tratando dos direitos do titular.

Portanto, conforme dispde seus artigos, pode-se afirmar que nessa inovagao
legislativa, € cedida maior liberdade ao usuario da rede, maior autonomia ao titular
dos dados, além de exemplificar sobre a utilizagcdo dos mesmos, possa realizar um
manuseamento da destinacdo conferida. Sendo assim, o titular pode ainda requerer
confirmagéo, corregdo, bloqueio e até mesmo a eliminagdo de dados que julgar

dispensavel ou desmoderado, como dispde o artigo 18 da LGPDP (2018).

Cumpre-se salientar que esta inovagao legislativa traz estabelecido sangdes
administrativas aos agentes de tratamento de dados que transgredirem, ficando
sujeitos a uma multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, limitada no total, a R$ 50.000.000,00 (cinquenta milhdes

de reais) por infragao.

Sendo assim, se faz necessario a verificagao sobre a referida lei, onde segue
a tendéncia global modificando-se constantemente nos aspectos relacionados ao
tratamento de dados pessoais. Como também o direito a privacidade e uma breve
analise sobre seus impactos como garantia fundamental para o ambito digital, além
do “direito a ser deixado s&” e o posicionamento americano, repentinamente o
referido direito fundamental na Constituicdo da Republica Federativa do Brasil de
1988.

3.2 A (IN)CAPACIDADE DO ESTADO EM REGULAR A LIBERDADE DE
EXPRESSAO NA DEEP WEB

A internet € uma tecnologia que se encontra em constante inovacgao, a
mesma que possibilita a transmissédo de dados de um ponto, a ponto oposto do
mundo. Portanto superando os demais meios de transmissao de informacdes
tradicionais, tornando-se lider neste assunto. Podendo acarretar essa propagacgéo
frenética de informacdes de efeitos positivos, mas também negativos.

Entretanto, podemos dizer que a internet é inserida dentro da ldgica de

operagao do capitalismo e, portanto, apesar da perseguicao estatal, visando a
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regulamentagdo e controle da Internet, facilmente novas restrigdes técnicas podem
surgir. Bem como técnicas no uso de criptografia, assim como o exemplo do
software Tor, que é utilizado para acesso mascarado, por meio de servidores que
operam voluntariamente, manejando na forma de Internet dentro da Internet, onde
passa por diversos pontos, ou seja, localidades, de forma aleatdria, portanto sem
rotas do tipo padrdo (como séo os provedores de Internet locais).

Nesse sentido, seguindo a légica de inovacéao e capitalismo, podemos afirmar
que as ferramentas para estas técnicas ndo seriam eternas, pelo contrario, estdo
sujeitas a mudangas a todo instante, e por esse entendimento, se o software mais
utilizado atualmente deixasse de atender as necessidades dos usuarios, nao
garantindo plena satisfacdo que em seu objetivo, poderia facilmente ser substituido
por outro software, com provavel novo paradigma a ser perseguido e assim
sucessivamente.

E inevitadvel que ameacas se originem da rede mundial de computadores,
assim que a transmissdo de um dado chegue ao seu destino final, porém
observamos que é preocupante aos governos, e devem 0os mesmos, exercer certo
monitoramento e um satisfatério controle para que os usuarios possam utilizar a
rede.

Entretanto, houve o escéndalo envolvendo o Projeto Prisma, da NSA -
agéncia de seguranga nacional dos Estados Unidos, um tipo de programa de
vigilancia constante e em tempo real, supostamente monitorando ligagdes
telefébnicas e atividades realizadas com cartdes de créditos, além de toda
movimentagado realizada na Internet. Um ex-agente da NSA, revelou que o pais
monitora tudo o que todas pessoas fazem na internet, disse que o PRISM (Project
Prism) contaria com uma colaboragdo das maiores companhias digitais do mundo,
como Facebook, Microsoft, Apple e Google. Como prevé a matéria no The Guardian
por (GREENWALD; MACASKILL; POITRAS, 2013, p.01):

O individuo responsavel por um dos vazamentos mais significativos
da histdria politica dos EUA é Edward Snowden, um ex-assistente
técnico da CIA de 29 anos e atual funcionario da empresa de defesa
Booz Allen Hamilton. Snowden trabalhou na Agéncia de Seguranca
Nacional nos Uultimos quatro anos como funcionario de varias
empresas terceirizadas, incluindo Booz Allen e Dell. [...] Mas ele
acredita que o valor da internet, juntamente com a privacidade
basica, estd sendo rapidamente destruido pela vigilancia
onipresente. “Nao me vejo como um herdéi”, disse ele, “porque o que
estou fazendo é interesse proprio: ndo quero viver em um mundo
onde nao ha privacidade e, portanto, ndo ha espacgo para exploragao
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intelectual e criatividade”. [...] Para ele, é uma questao de principio.
“O governo concedeu a si mesmo um poder ao qual nao tem direito.
Nao ha fiscalizagao publica. O resultado é que pessoas como eu tém
liberdade para ir além do que Ihes é permitido”.

Sendo assim, o anonimato na internet passa a ter um novo entendimento,
sendo este, proteger-se de uma possivel retaliacdo desequilibrada advinda do
Estado. Podemos citar o caso explicito de ativistas dos Direitos Humanos, que por
viverem em Estados Totalitarios, para ndo sofrerem desforras, buscam o anonimato
para utilizarem a Internet e exporem o que julgam ser necessario.

E aparente a falta do direito em areas especificas da vasta internet,
decorrente do mesmo ndo conseguir caminhar lado a lado com as brutais
atualizagdes e avancgos que a rede faz. Entretanto, o fato do direito ndo se manter
atualizado nao implica sua precariedade no sentido do acompanhamento, mas sim,
0 aumento obrigatorio das atualizagbes tecnologicas acatarem legislacdes
regulamentadoras alusivas ao seu uso, cabendo a verificagdo de riscos e proveitos

para sociedade.

Estas tecnologias devem se adequar ao direito existente, isto para prevenir
possiveis problemas decorrentes de sua criacido, pois esses mecanismos de busca
podem ir além das esferas legais, e seguindo este caminho, poderao trazer riscos
aos individuos que nao tenham a devida capacidade de se subordinam as leis que
impboe o limite legal, portanto, podendo adentrar em areas cuja classificacdo é

maligna ao objeto ideal social.

Portanto a gravidade das ilicitudes cometidas no ambito da Deep Web, foi
preciso regulamentar esse espago, o Brasil, em 2012, aprovou a Lei Carolina
Dieckmann, que dispde sobre a tipificagcdo criminal de delitos informaticos, e logo a
frente, em 2014, aprovou a Lei 12.965 que foi Marco Civil da Internet, e revogada
tacitamente pela Lei 13.709/2018 a Lei Geral de Protecdo e Dados, isto pois,
enquanto o Marco Civil da Internet prévia seguranca de dados apenas em ambiente
online, a LGPD (Lei Geral de Protecdo e Dados), criou diretrizes especificas de
aplicacdo e seguranga, detalhando os dados existentes e assegurando a

movimentacdo dos mesmos, até mesmo offline.

Tendo em vista a possibilidade de os usuarios se comunicarem com territorios

em escala global, criou-se um tratado internacional, assinado por 11 paises e hoje ja
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inclusos mais de sessenta, denominado Convencéo de Budapeste. De acordo com o

site do Ministério Publico Federal:

A Convencao de Budapeste tem como objetivo facilitar a cooperagao
internacional para combater o cibercrime. Elaborado pelo Comité
Europeu para os Problemas Criminais, com o apoio de uma
comissdo de especialistas, o documento lista os principais crimes
cometidos por meio da rede mundial de computadores e foi o
primeiro tratado internacional sobre crimes cibernéticos. A
Convencéo ja foi assinada por mais de 60 paises e é utilizada por

outros cerca de 160 como orientagao para as legislagdes locais.
Entrado em vigor em 1° de julho de 2004, ficou demonstrada a necessidade
de combater tais crimes cibernéticos por toda sociedade mundial. Crimes estes
tipificados na Convencdo de Budapeste (2001), como infracbes contra
confidencialidade, integridade e disponibilidade dos dados e sistemas informaticos, a
interceptacao ilegal de dados ou comunicagdes telematicas, além de atentados a
integridade de sistemas e produgédo, comercializagdo, obtencdo ou posse de
aplicativos ou codigos que permitam a pratica destes crimes. Ainda assim, tipifica
infracbes relativas ao conteudo como a difusdo de imagens, ideias ou teorias que
propaguem ou incentivem o 6dio, discriminagao ou a violéncia contra uma pessoa ou
grupo de pessoas em ambito de racismo e xenofobia, além de injuria e ameagao

qualificadas pelo mesmo motivo entre também outros crimes contra a humanidade.

Sendo assim, consiste na harmonizagéo das legislagdes penal e processuais
sobre o crime virtual, sendo considerado o unico instrumento juridico de carater
global sobre o cibercrime. Visando facilitar e fortalecer os meios disponiveis para
enfrentar os crimes cibernéticos, somando com a lei do Marco Civil da Internet e a

Lei Geral de Protecédo de Dados Pessoais.
E no mesmo viés, Castells (2007, p.203) assevera que:

O estado ndo desaparece [...]. E apenas redimensionado na Era da
Informacédo. Prolifera sob a forma de governos locais e regionais que
se espalham pelo mundo com seus projetos, formam eleitorados e
negociam com governos nacionais, empresas multinacionais e
orgaos internacionais. A era da globalizacdo da economia também é
a era de localizagcdo da constituigdo politica. O que os governos
locais e regionais ndo tém em termos de poder e recursos é
compensado pela flexibilidade na atuagao em redes.
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Apesar de haver ineficiéncia em diversas legislagdes internas, isto ocorre
devido a facilidade do malfeitor em manter a conexao com diversos locais e ainda
sim mascarar sua localizagdo. A regulamentacao internacional se posiciona como
obstrucido fortificada em valores, cultura e principios, bem como a liberdade de
expressao, interesses econdmicos e politica interna e externa, portanto, viabilizando
a elaboragdo de normas em concordancia de todos. Desse modo (CHAWKI;
WAHABI, 2006, p.29), esclarece que:

Persiste a necessidade de estabelecer normas globais e padrdes
para reger a conduta e comportamento no mundo virtual. Apesar da
necessidade, as politicas nacionais e regionais podem colidir com
essa normatizagcéo global. Isto exige regulamentagdo universal ou
global considerando o impacto transnacional e arrebatador inerente
do cibercrime. Apesar da dificuldade intrinseca na harmonizagao ou
unificagdo de politicas criminais e penais, sendo uma manifestagcao
de poder soberano e autoridade, as participacbes no ciberespacgo
tém instigado os Estados a trilharem por uma nova época de
cooperacdo em matéria de direito penal e publico territorio irregular e
vacilante. [...]JO objetivo principal da Convencado é harmonizar a
legislacao penal material e procedimento de investigacao internas.
Eram duas as principais preocupacgoes dos redatores da Convencao:
a primeira era assegurar que as definicbes fossem flexiveis a ponto
de se amoldar aos novos tipos de crimes e seus métodos e a
segunda era manter-se sensivel aos regimes juridicos dos
Estados-nacdo. Estas preocupagdes foram especialmente
desafiadoras na area de direitos humanos, porque os estados tém
diferentes valores morais e culturais. Por exemplo, os paises
europeus tém um grau muito mais elevado de protecdo da
privacidade do que os Estados Unidos.

Sendo assim, considera-se necessario um consenso mundial a respeito da
aceitacao e aplicagao das propostas legais, havendo uma concordancia em relagcéao

ao uso da internet nas diversas partes do globo.

A Comunicagdo Social anda junto com o rol do artigo 5°, IX, da CF/88
(BRASIL 1988), portanto a liberdade de expressao da atividade intelectual, artistica,
cientifica e de comunicacao, independente de censura ou licenga. Devendo haver
importante protegdo do "meio pelo qual o direito individual constitucionalmente
garantido sera difundido, por intermédio dos meios de comunicagdo em massa"
(MORAES, 2006, p.792). Bem como também cabe uma explicagdo do jurista
Alexandre de Moraes a respeito do que sdo os meios de comunicagao, portanto
"pode-se entender meio de comunicagdo como toda e qualquer forma de

desenvolvimento de uma informagéo, seja através de sons, imagens, impressos,
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gestos, etc." (MORAES, 2006, p.792).

Entretanto vale destacar que a Internet € um meio de comunicagao de grande
potencial informativo e formador de opinido, tanto quanto radios e televisao.
Devendo ter certa atengcédo, ndo negando sua importancia para a atual sociedade,
além disso, necessitando de devida regulamentagao dentro do territorio nacional.

A inviolabilidade prevista no rol de direitos fundamentais no artigo 5°, X, da
CRFB/88 (BRASIL 1988), descreve os limites da liberdade de expressao e demais
itens previstos no rol. Portanto, podemos afirmar que a liberdade de expressao e os
demais dispositivos legais, estdo sujeitos a limites descritos pela Constituicdo
Federal, resultando em responsabilidade civil ou penal aqueles que deturparem esse
direito.

Vale dizer que a inseguranca em relagao a privacidade gerou implicagdes em
escala global, acarretando na fortificagdo do Regulamento Geral de Protegédo de
Dados (GDPR), um dos conjuntos de lei mais completos e com efeitos paternalistas
em relagdo a vida on-line. Conforme matéria do Globo (GLOBO G1, 2018),
exemplifica:

E considerada como uma medida reativa a espionagem promovida
pelos Estados Unidos, que foi exposta em 2013 por Edward
Snowden, que permite ao usuario o direito ao esquecimento, isto €,
pode solicitar que sua conta seja completamente apagada, e também
ser notificado em 72 horas no caso de suas informag¢des serem
hackeadas e a coleta de dados s6 pode ser realizada com
consentimento tacito ao usuario, essas sao algumas mudancas
promovidas pela medida GDPR.

Além disso, outra modificacdo constante é a respeito do anonimato na rede,
isto devido aos discursos do politicamente correto, o que acaba privando as pessoas
com ideias opostas.

E com a liberdade de expressdao ha também o problema do Hate Speech,
traduzido como discurso de 6dio. Esta ligado a fixagdo dos limites a liberdade de
expressao, pois pode estar relacionado, ou ndo, a manifestacdes de édio, desprezo
e intolerancia contra grupos, além de movidas por preconceitos ligados a género,
etnia, religido, dentre outros fatores. (SARMENTO, 2006, p.02).

No Brasil, o tema ja foi abordado e discutido em decisdo do Supremo Tribunal
Federal, quando no caso Ellwanger (HC n° 82.424/RS, Plenario, Rel. Min. Mauricio
Corréa, 2003), decidindo “que a liberdade de expressédo nao protege manifestacoes

de cunho antissemita, que podem ser objeto de persecucdo penal pela pratica do
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crime de racismo”. (SARMENTO, 2006, p.3). Porém, lembremos que a liberdade de
expressao nao existe somente para proteger opinides que nao seguem o
politicamente correto, ou que estdo de acordo com valores aceitos pela maioria, mas
também aquelas que provocam e sensibilizam.

Os direitos humanos, em seus tratados internacionais, proibem o discurso de
odio, por mais importante que seja a liberdade de expressdo nesse ambito,
posicionamento explicito em diversos documentos internacionais, contra a protegao
ao exercicio abusivo desse direito. Vale apontar a claridade no artigo 4° do Pacto
Internacional a respeito da discriminacao racial, estabelecendo condenacéo a todo
tipo de propagando e até organizagées que se fundam em ideias ou teorias de
superioridade de uma raga ou grupo de pessoas de uma cor ou origem étnica, que
promovam odio racial ou discriminagdo. Portanto adotam medidas que visam cessar
os atos que impulsionam a discriminacdo ou de discriminacéo, estabelecendo como
crime os atos de disseminagao ou discriminagao racial, como atos de violéncia ou
provocagdes dirigidos a qualquer raga, cor, origem étnica, inclusive assistencia
prestada a atividade racista. Além de deixar claro a ilegalidade, proibindo atividades
onde propagam a discriminag&o racial, sendo puniveis a participagdo ou atividades
destas organizagdes.?

Portando, neste caso, explicito pela discriminagdo racial, a primordialidade de
coibicdo a manifestos de 6dio e preconceito contra grupos raciais e étnicos, com

certa énfase a difusdo de ideias que se originam através das novas tecnologias,

2 Os Estados partes condenam tdda propaganda e tddas as organizagbes que se inspirem em idéias
ou teorias baseadas na superioridade de uma raga ou de um grupo de pessoas de uma certa cér ou
de uma certa origem étnica ou que pretendem justificar ou encorajar qualquer forma de 6dio e de
discriminagéo raciais e comprometem-se a adotar imediatamente medidas positivas destinadas a
eliminar qualquer incitagdo a uma tal discriminagao, ou quaisquer atos de discriminagdo com éste
objetivo, tendo em vista os principios formulados na Declaragéo universal dos direitos do homem e os
direitos expressamente enunciados no artigo 5 da presente convencdo, éles se comprometem
principalmente:

a) a declarar delitos puniveis por lei, qualquer difusdo de idéias baseadas na superioridade ou 6dio
raciais, qualquer incitamento a discriminagao racial, assim como quaisquer atos de violéncia ou
provocacao a tais atos, dirigidos contra qualquer raga ou qualquer grupo de pessoas de outra cor ou
de outra origem étnica, como também qualquer assisténcia prestada a atividades racistas, inclusive
seu financiamento;

b) a declarar ilegais e a proibir as organizacdes assim como as atividades de propaganda organizada
e qualquer outro tipo de atividade de propaganda que incitar a discriminagao racial e que a encorajar
e a declarar delito punivel por lei a participagdo nestas organizagbes ou nestas atividades.

c) a nao permitir as autoridades publicas nem as instituicdes publicas, nacionais ou locais, o
incitamento ou encorajamento a discriminagao racial.
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como a Internet.

Ha a necessidade do debate sobre o impacto que o banimento ou a
permissdo das manifestacbes de o&dio causam, para isso cabe a palavra de
Sarmento (2006, p.29), sobre a busca da verdade na ideia de liberdade de
expressao:

A ideia basica da liberdade de express&do como instrumento para a
obtencdo da verdade parte da premissa de que, no contexto do
debate livre entre pontos de vista divergentes sobre temas
polémicos, as melhores ideias prevalecerdo. Sob esta perspectiva, a
liberdade de expressao é vista ndo como um fim em si, mas como
um meio para a obtencdo das respostas mais adequadas para os
problemas que afligem a sociedade.

Sendo assim, ndo se pode dizer com convicgdo que uma ideia esta errada,
pois nela pode sempre conter um fragmento de corregdo, pondo em exemplo as
diferentes posi¢cdes daqueles que sao considerados equivocados pelo governo. Por
mais que uma ideia esteja incorreta, proibir sua expressao publicamente seria
equivocado. Pois o confronto de diferentes ideias pode fortalecer uma discusséao e
assim se sofisticarem, fundirem e solidificar, ndo se convertendo em apenas
palavras.

Em ambiente de discussdes de ideias, onde se busca a predisposicdo dos
participantes de ouvir e refletir sobre os argumentos apresentados, Sarmento (2006,
p.30) interpde, dizendo que:

Este ambiente é simplesmente inviabilizado pelo hate speech, que
estd muito mais préximo de um ataque do que de uma participagao
num debate de opinides. Diante de uma manifestacdo de 6dio, ha
dois comportamentos provaveis da vitima: revidar com a mesma
violéncia, ou retirar-se da discussdo, amedrontada e humilhada.
Nenhum deles contribui minimamente para a busca da verdade.

Dessa forma, o pilar da liberdade de expressdo deve ser mantido, nao
considerar que uma ideia é errada suficiente para coibi-la e suprimir. Portanto, é de
extrema relevancia que as expressdes negativas de o6dio, preconceito e intolerancia,
nao contribuam para um debate, como também comprometem determinada
discussdo. Sendo assim, a busca da verdade nao justifica a prote¢gao do discurso de
odio, mas recomenda a sua proibicao (SARMENTO 2006, p.31).

Contudo, podemos dizer que a liberdade de expresséao é peca chave para um
regime democratico, sendo assim, permite a vontade coletiva através de ideias, a

expressao de pontos de vista e exposi¢gao de clamor. Sarmento (2006 p.32) conclui a
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respeito:

[...] uma democracia real pressupde a existéncia de um espago
publico robusto e dindmico, em que os temas de interesse geral
possam ser debatidos com franqueza e liberdade. S6 assim os
cidadaos podem ter acesso as informacgbes e as idéias existentes
sobre as variadas questdes, o que lhes permite formarem as suas
proprias opinidbes sobre temas controvertidos e participarem
conscientemente no autogoverno da sua comunidade politica.

A restricdo, portanto, deve ser estabelecida como um mecanismo para
garantia da integridade do proéprio discurso publico, assegurando regras para o
reconhecimento da igual dignidade do povo.

Entretanto, no cenario apresentado, se percebe que ha uma distancia entre
as normas basicas de direitos humanos, visto as promulgagbes de tratados
internacionais, com intuito de exercer a protecao da seguranga nacional, violar para
proteger a sociedade de uma ameacga maior. Porém, observemos que a protecéao €
dada a ideologia dos que exercem o poder sobre a sociedade por meio do Estado.
Sendo eficaz o controle e monitoramento que visa a antecipagédo para um possivel
ataque terrorista, sendo assim, identificando a possivel articulagdo antes da
concretizacdo do fato, porém questiona-se o fato do monitoramento de empresas
executivas estrangeiras de enorme importancia, onde manipulam grande valor

econdmico, e ainda chefes de estado em parcerias com grandes comerciais.

Todavia, momento em que se vale a vontade do Soberano, é um estado de
excegao, em que se violam os direitos fundamentais de liberdade, expressao, sigilo
de correspondéncia, informacao, entre outros demais, isto por razdes politicas. A
exemplo dos termos estados de defesa, artigo 136, e estado de sitio, artigos 137 a
139, presente na Constituicdo da Republica Federativa do Brasil de 1988 (BRASIL,
1988).

Gilberto Bercovici (2007, p.62) explica o estado de excegdo como: “o Estado
suspende o direito em virtude do direito de auto-preservagao”. Portanto, seria uma
legitimacdo da alegacdo do estado de continuar e se manter no poder a ordem

vigente.

Como visto, quando se trata de estado de excegao, os direitos fundamentais
ndao sao uma prioridade, pois o Estado confere esses direitos fundamentais

conforme entendimento de que eles atuam como mecanismos que garante sua
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preservacido e quando sua ordem normalmente se encontra ameacgada, a excegao é

permitida para retornar a normalidade.

Se discute também a respeito do vigiar e punir, como aplicado no caso NSA,
e em paises totalitarios, diferente do Brasil, esse modo iria ferir diversos direito
fundamentais previstos na Constituicdo Federal (BRASIL 1988), portanto os que
tratam a respeito da livre manifestacdo de pensamento (art. 5°, 1V), a livre expressao
intelectual, artistica, cientifica e de comunicagdo (art. 5°, IX), intimidade, vida
privada, honra, imagem das pessoas (art. 5°, X), sigilo da correspondéncia (art. 5°,

XIl), acesso a informacgao (art. 5°, XIV) e a reuniao pacifica (art. 5° XVI).

Portanto artigos estes que s&o atrelados a ideia da violagdo do individuo em
seu aspecto mais intimo, como prevé os incisos X e XVII citados, além da ideia de
repressao ideoldgica onde observa-se o texto legal nos incisos IV, IX e XIV. Direitos
estes que garantem aos individuos de quem quer que esteja no poder do Estado,
tenha controle sobre a mentalidade dos cidadaos, além de que a violagao torna a
vida do ser em sociedade, sem privacidade e intimidade, nem se quer o beneficio de
nao ser perturbado, todos tém o direito de fazer ou deixar de fazer algo, e portanto,
um instrumento que regule isso é considerado de carater repressivo, porquanto
realiza o cerceamento a vida. A internet como ferramenta veicular de comunicagao
em massa, portanto barreiras e limites reforgam ainda mais a dominagao ideoldgica,
sendo assim, o seu monitoramento constante significa saber quando algo foi

acessado, onde e por quem.

Sendo assim, Eduardo Magrani (2018, p.23) afirma que os dispositivos
conectados diariamente irdo, cada vez mais, transmitir, compartilhar e armazenar
uma abundante quantidade de dados intimos da vida do individuo. Sendo que a
segurancga e a privacidade destes usuarios da rede correriam riscos com o aumento

da utilizacdo desses dispositivos e demais que futuramente entrardo neste ambito.

O ordenamento juridico brasileiro protege o direito a privacidade, em seu
texto legal presente na Constituicdo da Republica Federativa do Brasil de 1988
(BRASIL 1988) onde diz "é livre a manifestagcdo do pensamento, sendo vedado o
anonimato" e "sao inviolaveis a intimidade, a vida privada, a honra e a imagem das

pessoas, assegurando o direito a indenizagdo pelo dano material ou moral
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decorrente de sua violagao", texto legal presente no artigo 5°, IV e X da CRFB/88.
O direito a privacidade também é legalmente previsto, na Quarta Emenda a
Constituigao americana (1987), onde dispde que:

O direito do povo a inviolabilidade de suas pessoas, casas, papéis e
haveres contra busca e apreensdo arbitrarias nao podera ser
infringido; e nenhum mandado sera expedido a ndo ser mediante
indicios de culpabilidade confirmados por juramento ou declaragéao, e
particularmente com a descri¢ao do local da busca e a indicagao das
pessoas ou coisas a serem apreendidas.

Bem como a Africa do Sul que adotou regulamentos especificos sobre a
atividade do uso da Internet, aprovado no fim de 2013, a Lei de Protecao de
Informacdo (Protection of Personal Information Act) rege sobre a protegcdo a
privacidade e cria uma entidade estatal de regulagdo (Information Protection
Regulator), que visa fiscalizar a aplicagdo da lei e adicionar cédigos de condutas,
zelando as informacgdes, além de labutar intermediando a solicitagdo de dados entre
entidades.

Portanto percebe-se que ha uma falta de conceito legislativo, quando diz
respeito & privacidade, embora alguns paises como a Africa do Sul tenham buscado
delimitar a taxativa de privacidade, em contexto global, podemos considerar um
grande avango tecnoldgico.

O direito a privacidade objetiva uma forma de vetar o anonimato, criando uma
certa expectativa de identificar aquele que comete ato ilicito, dessa forma, acaba-se
criando a légica de que o anonimato somente € utilizado pelo individuo que pratica
delitos. Rodota (2013, p.12) elucida a respeito da privacidade e anonimato:

O "homem de vidro" é a imagem que se usa para descrever um
cidadao que, nado tendo nada a esconder, bem pode revelar cada
detalhe de sua vida, tornar-se visivel por meio da verdadeira e
completa descricdo daquilo que é. A verdade, assim entendida,
torna-se uma continua cessdo do eu para os outros, para as
instituicdes publicas em primeiro lugar, para um algum Estado
totalitario em particular. Nao esquecemos a matriz nazista daquela
imagem, que deu vida a um modelo adotado, depois, por todas
ditaduras, reforcado pela poténcia tecnolédgica, que torna cada vez
mais facil a coleta de dados pessoais, ndo desdenhado nem mesmo
pelas democracias todas as vezes que uma "emergéncia" qualquer
fornece a justificativa.

Retdrica essa, considerada abusiva, pois quando se fala que o bom cidadao
nao tem nada a esconder, confirmamos a pratica de todos sabermos quando alguém

dorme, come, quando cada um toma banho, se tem certos habitos, se paga as
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contas em dia. Acaba tornando-se algo perturbador, como um reality show em que

as pessoas sao observadas vinte e quatro horas por dia.
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CONCLUSAO

As relagcbes em meio a sociedade digital avangam abruptamente, a
capacidade e velocidade de mensagens instantédneas a serem enviadas de um lado
para outro do mundo, é praticada cada vez com maior facilidade. Dentre desse
ambito, se encontram camadas que sO sdo acessadas mediante softwares capazes
de implementar criptografia, utilizando-se de métodos eficazes para garantir pleno
anonimato ao usuario.

Todavia, o excesso de anonimato e liberdade de expressao corrompe alguns
dos usuarios dessa rede, toda seguranga atribuida da ao entender do usuario a
possibilidade de expressar-se sobre tudo, independente do certo ou errado, dentre
isso, atos de violéncia e provocagao dirigidos contra raga, cor, origem étnica, entre
outros. Sendo assim se torna necessario um posicionamento legal viabilizando
controlar o acesso, limitando o anonimato. Pois a rede segue em constante
atualizagdo, no momento em que focar a ferramenta utilizada, momentos apés sera
substituida por outra que pode agir de diferentes formas para cumprir seu objetivo.

Como ocorre na Surface Web, especificamente em redes sociais, a
liberdade de expressar o que pensa, o que faz e o que gostaria de fazer deriva da
seguranga que as pessoas sentem, por nao estarem em publico com as pessoas do
ambito na sociedade digital. Relaciona-se com o anonimato, visto a n&o
obrigatoriedade de expor seus dados em um perfil na rede social. Discussbes
politicas, discursos de 6dio, compdem muitas vezes o ambiente digital, muito mais
proximos de um ataque do que uma participagao em discussao.

A Deep e Dark Web, sdo ambientes propensos para a pratica de atos ilicitos.
O legislador foi competente ao impor os dispositivos legais que hoje regem a
sociedade em rede. Portanto, ha de relatar a respeito do avanco abrupto da
tecnologia, os meios e métodos em constante otimizagdo a ponto de fortalecer e
atuar de forma mais eficaz possibilitando, em caso necessario, a substituicdo da
ferramenta e com isso, proporcionar de forma mais eficiente sua finalidade.
Restando n&o deficiente, mas sim, incompleta a legislacéo hoje imposta.

Apresentadas as ferramentas e dadas as circunstancias, a lei 12.965 do
Marco Civil da Internet contribuiu muito para o entendimento dos principios, direitos
e deveres em ambito da rede de computadores. Além da Lei Geral de Protecao de

Dados Pessoais 13.709 de 2018, criando diretrizes especificadas, aplicando mais
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segurancga e detalhando os dados existentes. Como também a regulamentagéo das
empresas atuantes no pais, orientando o como devem agir em relagdo a coleta,
tratamento e compartilhamento de dados pessoais e sensiveis.

Entretanto, o estudo realizado verifica-se limitado, devido a percepc¢ao unica,
sendo desenvolvida a compreensao a partir de uma unica parte. Sendo possivel
expandir em novos caminhos, possibilitando novos estudos a serem realizados com
a percepc¢ao de demais estudiosos da area.

Por fim, se conclui a importancia de conhecer as ferramentas tecnologicas
ocultas, o valor que elas tém em relacdo aos direitos fundamentais, tanto no ponto
positivo quando relatado, quanto no negativo. Ha de frisar que a legislagao brasileira
que trata sobre a protecdo dos dados, € de suma importancia, porém ha de buscar
atualizagbes e melhorias, para que assim, acompanhe o avango tecnoldgico e
consequentemente esteja preparado para o que possa surgir.

Portanto ha se frisar que existe alternativas de regulagéo presentes em todo
ambito comunicacional informatico em que navegamos, apresentados da forma em
que a lei amolda o proprio design da web, como no uso da inteligéncia artificial
através de bots (robds) para monitorar as redes sociais, regulando o discurso de
odio. Além de que ha estratégias hibridas, onde combina a regulagdo do estado,
com a auto regulagcao das empresas, onde o estado certificaria algumas praticas
empresariais como satisfatérias para regular a web. Criando leis, no sentido estrito,
de forma principiolégicas, em que as regras de regulagdo se dao de forma
administrativa, para quando surgir alguma nova pratica, certa agéncia cria uma
determinada estratégia por decreto ou resolugdo. Porém, formas estas expostas,
somente validas para surface web, deixando o campo nao indexavel a mercé de

regulamentacgdes.
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